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Introducao

A Verifact é um servico online para registro de fatos digitais ocorridos na internet. De forma féacil e acessivel, a
plataforma permite que pessoas sem conhecimentos avancados na area possam registrar evidéncias a partir de
conteldos da internet com alta confianca do ponto de vista técnico e juridico. O préprio usuario interage com a
interface da plataforma e conduz o acesso ao contelido online, acionando os registros de contelddos que julgar

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacbes forenses em conformidade
com normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessarios para
a confianca na coleta e preservacdo de provas digitais, verificadas para a situacao de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que cria um ambiente
controlado e isolado que evita a interferéncia, intencional ou ndo, no contetdo online durante sua
coleta até sua preservacao, com efetividade validada por pareceres técnicos de empresas especializadas.
Durante a registro sao coletados diversos metadados técnicos sobre os fatos registrados, permitindo uma
auditabilidade conclusiva no futuro. Por fim, o resultado é preservado com assinaturas certificadas ICP/Brasil
imediatamente apds sua coleta e antes de disponibilizar ao usuério, evitando que alteracdes posteriores
passem despercebidas. A coleta e processamento dos dados sdo realizados de forma automatizada e
imparcial pela plataforma da Verifact, sem a interferéncia manual de integrantes da empresa.

No aspecto juridico, a plataforma procura atender a legislacdo vigente no que se refere aos principios da
cadeia de custddia relativos a coleta e preservacao de evidéncias (5 primeiras etapas) definidos nos artigos
158-A do CPP, bem como em relagao aos meios regulamentados para autenticacao de documentos, com o uso
da Certificacao Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-1I/CPC. Além de ser vélida segundo o artigo 369 do Cddigo de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar a verdade dos
fatos alegados e a influir eficazmente na convicgao do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confianca na prova registrada, embasando argumentos
guanto a sua integridade, anterioridade, origem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do contetido disponivel na internet. Portanto, permite-se comprovar a publicacao
de determinada informacao, em determinada origem online no momento de seu registro, conforme apresentado

em seu resultado.

Porém, em cada caso, cabe a avaliacdo da confianca da origem priméria dos dados na internet, completude e
coeréncia dos argumentos colocados com base na evidéncia. A aceitagao deste registro técnico como prova
dependerd sempre do contexto especifico do caso e do convencimento do juizo diante das alegacdes
apresentadas, portanto, a efetividade juridica pode estar condicionada a diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos baixados e outros) e metadados técnicos disponiveis na modalidade de registro que
permitem uma analise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatdrio realize a validacao de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica. A confiabilidade das informacdes contidas
neste registro depende de sua completa integridade e origem da assinatura, exatamente como fornecida pela

Verifact. A maneira de realizar essa verificacdo é explicada nos tépicos seguintes.
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de Provas Digitais

Certificacao

ASSINATURA |CP;3:
CERTIFICADA [ =il
Registro realizado por meio da

VERIFACT TECNOLOGIA LTDA.
32.797.434/0001-50

CARIMBO
IcP o

REGISTRO DE EXISTENCIA

Veja a hora nos detalhes da assinatura no PDF

* As assinaturas certificadas constam no documento digital original somente. Modificacdes ou a impressao do
documento podem inviabilizar sua validacao, veja mais no item 3 deste documento.

Validador online

Validagao dos cddigos HASH e existéncia do registro:

https://valida.verifact.com.br/69bc0Ocec63362411

Validacao de integridade dos arquivos:

https://valida.verifact.com.br/

Importante

E necessario que cada parte que receba este relatério faca uma verificacio deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo nao seja
validado corretamente ou o relatério conste como INVALIDO, recomendamos que sejam desconsiderados dos
autos.
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1. Detalhes do registro

Identificador

69bc-0cec-6336-2411

Iniciado em Finalizado em
19/03/2026 11:49:27 19/03/2026 12:18:48
19/03/2026 14:49:27 UTC 19/03/2026 15:18:48 UTC

Fuso horario definido pelo responsavel (Zona GMT)
(UTC-03:00) Brasilia

Ambiente
WEBSITE - Ponto(s) de acesso a internet: 45.71.104.153

Pacotes gerados

capture_69bc0cec63362411.zip (20.64 MB) - Contelidos capturados

Captura e Preservagao
de Provas Digitais

Tempo de sessao
29m 21s

HASH SHA512: 2b348daba883ae23d66455e4771e331130f41f221c3e1fc22758876f303f1166e7e66b48569f9e485f62e2820db091fb7el14c7a7fc475c5acff68aabb2091ea
HASH SHA3-512: 3125f1fb57e15d4ac9a3791b2c51f9db900710fb4ab5ee18a9a897853725d44596466b17d2532ceb087208aadfa5b03ce8b5e2e75a72e3d54376f0c1676dfc9d

metadata_69bc0cec63362411.zip (2.71 MB) - Conteldos capturados

HASH SHA512: e1f5815dd391ad7efel48734b44555fb522bd95ea357bc702399732a72687fd0dcb4c205f61b71bb86b167ad1e5a30f364f30408f19400b6339ad219de5f9939
HASH SHA3-512: d20b3f93f7f6c84e7879dcc242d626a462eb3aelb450e6f252a608e644225c8923046493c5f026b0013366d3640a82beab358aa7a053f198869531b8e32e7115

1.1 Imagens de tela

Seguem as imagens registrados pelo usudrio durante a sessao:

(préxima pagina)
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Arquivo: image-1_69bc0cec63362411.png - 43.33 KB Registrado em: 19/03/2026 12:00:21 / 19/03/2026 15:00:21 UTC

HASH SHA512:2b5757d55f1d4ff3241af71a0bd67aee42e6f04677ec6d4b474343! 6alal766d4dfe e2f55bb003;

5b3d33cfad0fd5002 bffef2 C - HASH SHA3-512:7fc44a€ 1c7070ek f4bcab5762e9d93cff183b2f1bbaa016356b15.
Origem:https://suno.com/studio

d46a0d60d68fcaff27

O SUNQO Studio
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Arquivo: image-2_69bc0Ocec633624 75.20 KB Registrado em: 19/03/2026 12:03:00 / 19/03/

c71c d af57. c4861d45f07d9 a8c3782d0d7, 3 3 f49f29606a2fdf - HASH SHA3-5 c9cd1087ea

HASH SHA512:f175 ba84c

Origem:https://suno.com/create
Simple Advanced Sounds Workspaces > My Workspace

Y Fitters(3) » = Newsst *
+ Audio + Persona
rmelias
Untitled Project

v Lyrics

[Verse 1]

A pain in the belly zone . Untitied Project
A burn beneath the chest i

Bloated from the enzyme storm

1 Create

Mo acid finds its rest

Untitled Project

v Styles ™

A high-energy hard rock parody of Pink Floyd's ‘Anocther Brick in

the Wall, featuring aggressive electric guitar riffs, driving drums,

and a gritty male vocal The track is set in a 4/4 time signature at Untitled Project
a moderate tempo of approximately 105 BPM. It opens with a
distorted guitar motif and heavy bassline. The vocals are
delivered with a raspy, theatrical guality, utilizing a call-and-
response structure in the chorus with a group of backing
wvocalists. The production features prominent gated reverb on the
snare, thick layering of rhythm guitars, and a clean, melodic guitar
solo that mimics the phrasing of classic T0s progressive rock.
The arrangement follows a standard verse-chorus-verse-chorus- - o » » Publish

Untitled Project

Y o furious gypay 1970 rainy

Another Shit On The Wall

Untitled Project

WL Untitied Project
B Hellthoven Al

Ll
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Arquivo: image-3_69bc0cec63362411.png - 42.06 KB Registrado em: 19/03/2026 12:04:55 / 19/03/2026 15:04:55 UTC

HASH SHA512:21da 8bk 3af460b753e3; a29fdf5d3e6 0d4c27ce9e 51d002e48009e1, 154e9831b29b8: 0

51cc58089 90 - HASH SHA3-512:bc6b050821b9. b 67
Origem:https://suno.com/edit/2b103ced-220f-47af-a633-b1f25ffd6289?wid=default

Song Editor (Beta + Reset All ~ My Workspace Save as New Song 4 Get Stems

5 Edit I\ My Edits

Lyrics

VERSE 1 @Si GUITAR SOLO VERSE 3
!

:.5 L

Choose a section of the
timeline or lyrics to start
editing.

.’ﬂ‘ | Untitied Prajet

[ 00:00.093
Bl s




Captura e Preservacdo
de Provas Digitais

Arquivo: image-4_69bc0cec63362411.png 51 KB Registrado em: 19/03/2026 12:10:33 / 19/03/2026 15:10:33 U

HASH SHA512:e38! 2756 3e 2847ff8f7df73a2620546052¢8 a32e3c6a5ee997c8el 657fe be0 9db6e3f2 251 d12f08fc13b - HASH SHA3-512:2205924c35c8c5c4ab39c74 4ecl0a27e0f! c4ab L E d bb5a9 6 e37f7366

Origem:https://suno.com/studio

O SUNQC Studio Layout J T4k

£ - @ Untitled Project

i+ Extract Stems

MNew Track

. Show More ~
Input

MNew Track

[intro]
(Heavy breathing)

[Wersa 1]
Add Track I've _been waiting for the sun
To rise above the horizon
But the shadows keep on growing
And the wind keeps on blowing

B

[Chorus]

I'm searching for the light
In the middle of the night
I'm looking for a sign

To leave this all behind
{Whoa-oh-oh)

+
-
s

[Bridge]

Break the chains that hold me
down

Lift my feet off the ground
I'won't let the darkness win
Let the healing now begin

g

[Chorus]

I'm searching for the light
In the middle of the night
I'm looking for a sign

To leave this all behind
(Yeahl)

= Y-/

T
et

[Outrc]

Leave it all behind
Leave it all behind
(The light... the light..}
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Arquivo: image-5_69bc0cec63362411.png - 61.42 KB Registrado em: 19/03/2026 12:17:57 / 19/03/2026 15:17:57 UTC

HASH SHA512:09fba53eee29e6c6f5f3b6335101€207105a424874487943c4b78d97bccf42f4e648a9f4d22a2ala3c7599b6cd124€9911823c17b6263b4b23788f89d8dbac2c - HASH SHA3-512:839aaa55f81430e77ae585009bef6ac49ac4ab98609816270ef09d2d6d847dfa22b08e6alc20ab47d903297470a2a68949dfe8f8cc4afd78b1bbld23fcb75e17

Origem:https://mail.proton.me/u/0/all-sent/DNoHyUCL65NMv1aYmURbjPM2cdE1YfiPb9SyeRTf4diPk]360QP02BbT8h6Wn3FLyICUrtw6f-TsmfPn4GR3lw==/dZ_-zLCwOelFp0Olu8DMjy9QYPUx80pS9QQoMDQru3T9_2saqD9jV0ncQg7a0oj3-
BxPZKf_qOJAXM9v7sXiVw==

b4 Proton Mail ¢ 2 U g 3 T 4 PROMO DE PRIMAVERA 2026

Nova mensagem and retrieves copyrighted data. When a platform's output is "alarmingly close” to original master recordings, the “instrument” analogy they've been using simply falls apart.

As | mentioned before, it is unfortunate that it had to reach this point. | attempted to alert their technical team regarding these vulnerabilities {including the 7:59 duration bypass and
other ingestion flaws), but | was completely ignored. Perhaps now, with the weight of vour reporting, they will be forced to adopt a different stance and finally take technical
accountability and intellectual property rights seriously.

The secure Drive will remain active if you or your team need to cross-reference any further data or audio proofs for the story. | look forward to reading the piece.
Best regards,

EF

Enviado com um e-mail seguro do Proton Mail.

Em quinta-feira, 12 de margo de 2026 as 17:56, Terrence O'Brien <ferrence.obrien@voxmedia.com> escreveu:

Just wanted to let you know that | was pretty easily able to recreate this hack and essentially make fully Al versions of copyrighted songs that are alarming
close to the originals. We will be running a story on this.

On Thu, Mar 12, 2026 at 8:39 AM Terrence O'Brien <terrence obrien@voxmedia.com> wrote:
Thanks EF,
We're going to try to replicate this and I'll let you know if i have any questions.

On Wed, Mar 11, 2026 at 5:01 PM Flaw Exposed <flawexposed@proton.me> wrote:

"Hi Terrence,

Thanks for the quick response. I've organized everything into a ProtonDrive folder as suggested. It
includes the audio proofs and the technical documentation for the Audacity bypass method.

I will send the link directly to your Proton account (obrien.terrence@proton.me) in a separate email
for maximum security.

Best regards,

VERIFACT 69bc-0Ocec-6336-2411 » 10/03/2026 12:17:56 » UTC 19/03/2026
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Arquivo: image-6_69bc0cec63362411.png - 62.45 KB Registrado em: 19/03/2026 12:18:05 / 19/03/2026 15:18:05 UTC

HASH SHA512:09fbf294370bfc96680106725b999e427b25ea60ab7c1696de68a6111812e3665b8eabc52c94099f45ab048d0465edaad576d44c061d2a01a3e4756756652d52 HASH SHA3-512:e5ed83¢2f7921763bf4d7a5dddec855b117f90167b6e14243d5c0a438141436603047d245d6216d471da2e073cb43e2f7a0leadc97b2db2968e848b8825f6388

Origem:https://mail.proton.me/u/0/all-sent/DNoHyUCL65NMv1aYmURbjPM2cdE1YfiPb9SyeRTf4diPk]360QP02BbT8h6Wn3FLyICUrtw6f-TsmfPn4GR3lw==/dZ_-zLCwOelFp0Olu8DMjy9QYPUx80pS9QQoMDQru3T9_2saqD9jV0ncQg7a0oj3-
BxPZKf_qOJAXM9v7sXiVw==

b4 Proton Mail ¢ e w g5 @ =2 T PROMO DE PRIMAVERA 2026

Mova mensagem
The vulnerability lies in the platform’s asymmetrical filtering. While it prevents the direct upload of recognizable files, it fails to verify the

"Cover" output against its own internal database of protected works, allowing a "cleansed" version of a copyrighted track to be generated and
downloaded.

E.F

Enviado com um e-mail segura do Proton Mail.

Em quarta-feira, 11 de margo de 2026 s 10:55, Terrence O'Brien <terrent Dvoxmedia.com> escreveu:
Hi E.F.
This sounds interesting.
The easiest way to share the files would likely be a ProtonDrive link to a folder with the audio files and step-by-step documentation to reproduce the

results. And you can share either with this email address or with my Proton account if you're more comfortable with that:
obrien.terrenc ot

On Wed, Mar 11, 2026 at 8:37 AM Verge Tips <tips@ e.com=> wrote:

Forwarded message
From: Flaw Exposed <flawexposed|
Date: Wed, Mar 11, 2026 at 6:49 AM
Subject: WHISTLEBELOWER: Vulnerability Report on Generative Al Copyright Filters (Suno Al)

neverge.«

ngstone.com lingstone.com=

To the Investigative Desk,

I am contacting you from a secure Proton Mail account to disclose a critical bypass method for copyright filters on Al music platforms—
specifically Suno Al

I have successfully performed "acoustic adversarial attacks" that allow for the high-fidelity cloning of copyrighted works. | have
documented five definitive "plagiarism preofs" where the Al reproduced the original compositions with near 100% accuracy:
1. Sound Of Silence (Disturbed Version)
2. Barbie Girl (Aqua)
3. How Do You Do (Roxette)

VERIFACT 69bc-0Ocec-6336-2411 » 10/03/2026 12:18:05 » UTC 19/03/2026
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1.2 Video capturas de tela

Seguem os videos registrados pelo usuario durante a sessao:

Arquivo

Inicio

Captura e Preservagao
de Provas Digitais

Fim

Duragdo(hh:mm:ss)

video0_69bc0Ocec63362411.mp4 - 3.09 MB

HASH SHA512:
©43888e28c92450c7dabb57f5e5b949347249f80584cfcff59083bf6b59606bbc88559d486c7c24d61e5ca22c34a23a81343a579df73
c87cff041ed57b2f27b3

HASH SHA3-512:

a9dccl54cdebbd7e9480535ac608815a4f09dbal13338838caf055d0f9c4013f1d34b4692bad30254c9503a00da2e773ce0239e37d
441776f01b6417052374e2

19/03/2026 11:49:29
19/03/2026 14:49:29 UTC

19/03/2026 11:52:11
19/03/2026 14:52:11 UTC

00:02:42

videol_69bc0Ocec63362411.mp4 - 3.50 MB

HASH SHA512:
4281bab3e084970253a9c54cdcOcaaab63b43fed385d73ch552c1e2f14c14813d78893c0850d2488898466a9d864786fb246e302fc9
97alee41799bc79c9041f

HASH SHA3-512;
4d6d3dd97ec59287d9a840895cda419b82b32601aae79389fd783afb2bfb7a82a0032a4cf745e2b7b7610d77ac07cea32fecd02635a
7¢1910d12bf594ee5f268

19/03/2026 11:52:50
19/03/2026 14:52:50 UTC

19/03/2026 11:57:50
19/03/2026 14:57:50 UTC

00:05:00

video2_69bc0Ocec63362411.mp4 - 1.73 MB

HASH SHA512:
8023545f144a22c877071adae9674183b8b8efd8f9e3bbcabaf751274a95943ed46c9fa2314a069cf0bc27516ecl74aeb3flbaed8b07
5d9490451d74a50892aa

HASH SHA3-512:

8f12685c7522edd9594a0f557d5b0c7c409cf1247ccaf2c5b202baad51d4836e8165a23df5d143f7f2ccbd8d66abdb6f74af27d0ee2ea
7683d91e8565c49b2e2

19/03/2026 11:57:51
19/03/2026 14:57:51 UTC

19/03/2026 12:00:36
19/03/2026 15:00:36 UTC

00:02:45

video3_69bc0cec63362411.mp4 - 4.79 MB

HASH SHA512:
8b091baccc0e8c61b2056e4afl1694bdc5bd2fb922c6cf49762dalafd0d15e7dd7622454a45d1ede6071d0c6de7b49f1734df18da32
af36ccff859494caacfeb

HASH SHA3-512:
42ede5a224ddd98b9e92dacdce70955¢c1772a73031c3798a0f513415672c2fba6001635a83d1ec73bdce07bb2585bleebd37d51f4e
b6d371af4ebal60361lacba

19/03/2026 12:01:10
19/03/2026 15:01:10 UTC

19/03/2026 12:06:10
19/03/2026 15:06:10 UTC

00:05:00

video4_69bc0cec63362411.mp4 - 3.76 MB

HASH SHA512:
282a8692c3f1f55d6a14751c747b9d496c40134b9022552f92deda5217a70caeclced80e40a7451f28d9245b2bf5b9dab2589a3e62f
1b6ed9fa54961cc8a25de

HASH SHA3-512:
9ff60c26d4bf8f25665f952712b646264e1df4798ba33f9a387bc2098688c333990bd0be7d570d84a0333f360d2301cf2380862d204a
8199fcf8bd91f43d8294

19/03/2026 12:06:11
19/03/2026 15:06:11 UTC

19/03/2026 12:10:48
19/03/2026 15:10:48 UTC

00:04:37

video5_69bc0cec63362411.mp4 - 531.02 KB

HASH SHA512:
216433d08d00774a925397bc69b958deca7153a773dbb849005bc9c74a0d1e59f44c462dbe61db95015bb9f415a0591842¢829e79
7b926dd720725048736590a

HASH SHA3-512:

7292914f32697eabc2ecdad719cflcadd1d7b89dc92be4043c203ec528434f4a2407377892blel2b22f1lce2cdebc335664d9a051el5
ab58bl4ece6f7c1d42f5d

19/03/2026 12:13:34
19/03/2026 15:13:34 UTC

19/03/2026 12:13:58
19/03/2026 15:13:58 UTC

00:00:24

video6_69bc0cec63362411.mp4 - 3.97 MB

HASH SHA512:
b04bed599b8f5e808086e5d2cc77d5fb2aa90c80c106043f6ef0466e918ad23c9077676dfcfab01e6478e26950ae8835cc869c00c9ed
8abceellf5602e332237

HASH SHA3-512:
85eace593a02f3c717c1df12f0a8f18dce19240d16acele82500ddefbdb733f5ff9933ac27a94101a762a5368e2a6ch1690660e32632
7c3140c8474f01866925

19/03/2026 12:15:53
19/03/2026 15:15:53 UTC

19/03/2026 12:18:31
19/03/2026 15:18:31 UTC

00:02:38

1.3 Arquivos baixados
Arquivos baixados pelo usuario durante a sessao:

Data/Hora Arquivo

Tamanho

Origem

19/03/2026 11:53:48
19/03/2026 14:53:48 UTC

canvas.png

tipo: download_file

HASH SHA512
eec808b154674169f9cel7d8d73b3197ele73ech6laa2562ee74ad8b487fad4b
74f535147e4e664ba385a078bcabfaece749beede7650a8dde0fobl5a3343dacc
HASH SHA3-512:
2feb6f7bd2be178120f018acde6807d261a7e29f54689964ble756b55cd5da0c
69d276545026ad96a91c7bc3ec76233f7a36de7b64abe8b66203cdd69ele97f0

27.28 KB

URL: blob:null/496f9331-09ff-4c11-a08d-511ca4b615c9

* Ha dois tipos de registro: “download_file” - arquivo baixado e incluido no resultado / “download_hash” - registrado somente o cédigo HASH do arquivo remoto.

- 7 = ~
1.4 Historico de navegacao

URLs navegadas pelo usudrio durante a sessao:
(Verifique a coeréncia dos dominios em comparag&o ao contéudo acessado)

Data/Hora URL acessada

19/03/2026 11:49:32
19/03/2026 14:49:32 UTC

https://suno.com/

19/03/2026 11:50:20
19/03/2026 14:50:20 UTC

https://accounts.google.com/v3/signin/identifier?
opparams=%253F&amp;dsh=5720340%3A1773931820488199&amp;client_id=864619725951-

na3uleaalbekeilaalb3ak9gdpuoddeo.apps.googleusercontent.com&amp;o02v=1&amp;prompt=select_account&am

p;redirect_uri=https%3A%2F%2Fstudio-api.prod.suno.com%2Fsocial%2Fcomplete%2Fgoogle-

oauth2%2F&amp;response_type=code&amp;scope=openid+email+profile&amp;service=Iso&amp;state=Lhv8R4
K2mWCZzzzGazxxMnQRsRZ2JJO0&amp;flowName=GeneralOAuthFlow&amp;continue=https%3A%2F%2Faccounts.
google.com%2Fsignin%2Foauth%2Fconsent%3Fauthuser%3Dunknown%26part%3DAJi8hAMhO7Nc8tPj9ESKDCDIK
5irn9_6GgDNDaDEYUzfamf3sLZP1f5CwSeQEn3LLHCIVIIOMgLRcQYpPO80qobUfGIFemp8uGHbmMQYQHZZTg9xkl16ey

jveuy4QacuWjHYAcploSnYa60VeFuK5VEtDKochGI1wAtFkl1QK-nOhQrA-

Fn70zEcp6fA8sesM09KB1ZdeGECiDIyRPT8Chdh1xjaJNgfS50zyETcKhaerj7piHHgh1RILthw6MIBNx_Mi3c4Wv3CW3qjs
Kg5w_se5NQAdPgBmMNHI3eGpSfDy8612XIUeomgXhpyfn5cZWqgs9A-0_FSOh6wGtcgljdUQ3s6rCvS8krjcOwi3gxR]yrQl
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HaF2sREXNfvoTIKyXtbRgLNmMojMyxHX1uxVy1lyRfrTJOgtSp3YwnV-
LOIljrYOXtffCs22CdF9x4BiSeOyxDCWk_4F6BCH7hAOpYctNpuQA6Q8eUDaPRihW_Yk5FYWKWifhetUCA0%26flowNam
e€%3DGeneralOAuthFlow%26as%3DS720340%253A1773931820488199%26¢lient_id%3D864619725951-
na3uleaalbekeilaalb3ak9qdpuoddeo.apps.googleusercontent.com%26requestPath%3D%252Fsignin%252Foauth%
252Fconsent%23&amp;app_domain=https%3A%2F%2Fstudio-
api.prod.suno.com&amp;rart=ANgoxccInPR61hF7xL41DycXpduRqvKysFjXDO081ZBMotYHTXDPso9TCMc7iszQozVH
3RzNmcgdu2XUYdZgQ7BAilSEY1Z05jbOnnDgY5W2cfH-jI3PWvk

19/03/2026 11:51:03
19/03/2026 14:51:03 UTC

https://accounts.google.com.br/accounts/SetSID?
ssdc=1&amp;sidt=ALWU2cuJKQtkWSXPYdaWV5zxvP21qxv1Go8xvZ8WEPhdXYqBMEuGUzMm5)eLremFVNSS8AcvD
6wyy1lY7xzKY%2BB4/
ZstETcVdpjLOToNEeYpGNo8ppgeOksSc7G2vpHqW3QHF2dWU4DpGCSlpalOgxePO7SFAX0iKvSRgImMirUom61KjKw5
C5rq2EOvgFilWFaDxgrMPJ/
Kt5ryCVDCSkQCmMOHB1SEFfzbU1f6L2v9tqY06U5daHCH4sbFfOmMTAGooFMxylFO30kagcHRWjlIYDUsrs9THXdaqol/
NIZmZ8RU7I53xwLZqfwyX6cjCDPxdQSPSWMW/9ILmWphx%2BXPGTKSC1VroBOUfDApkjz/
7p12HNgsIB0o465Zz0OkbaHWEQDuUQsHVbt6)b5uWpilaijhokzGe4U6YZwWDB15VpWONn3D10hWB%2BKfjG4H8DCxfgn
46EzIrxKLoKDko17XdfuqzCid2HHssfLga56r0Zn2HgDPaWDmfm4iUgXaFAhgBQTkyaWvgTflar3gxCtNIAB7c3D9n3Tp
ZISOew8PWECp9lackfRaXEP9tkUiVk6dRpOpmODVvVmMYk5xjbp7K2zfdszGTJi0ZQqtJUmDIrTmD8JERq7YGiIQR%2BKiwx
DgZo/FcU70axVs3fieNEQofHD2xiyF6EeDwewl!7/
SqljeEMqudpzZ4ZtGzd0g689g0%2Be8Mk6UOIWIV30ZQFRIoP20esHW3m1lvC68b3l/
OuwcEtVclKd2apwKImM8Qm]j12/

a3dxtalLU9VDpgbKqvWWaC%2BhWKnjkcTR6SIJkXqogqf]lgT16sHF8ymfkAuZthy 7AEKDRVZK/
Eju)16wP75wBP8sLg3g0x/pFFt7uhCXd2MYVp%2BQDnipmkZLV6YjHC83C9/Xo0ha/uWkIbhMtC5%2BvBkc0iq/
U2UWVE40PriYvN33%2B9VmFv5w40tOJrMCBigrXtkAJJbbq/q7VfdYPefOTK6VJup5SRYZTmeNbRh4XOgHjID4E4yD/
AQUDCcVCXKCdXW6jaOLUZSAOQiI38GFcoEav9tLFpv%2BeUk8kDOITtt3Aj1d)7eOgjWPUV3PfYcdLqWdVVj/
gORcblIsn2dk6LSHa/mwR55B3)XJDYAAO%2BP27Bx4swNzOIcBEqMeEW9IK5fcpHZeJQCc2wUd8X2W)Uo66r9Frn/
juC6C3vSQvnidg/Kla7dpi5UDQIduCG3ZCtL30tgZy%2BZwvvy70NXZZWHpuBEyS7zcsuRFC/
wkGDfCAdqT%2BcetLgHoLIMFq7dd9QRrO07gxQQ2tSCZwW)aekCAWM%2BFTI20voAAVEXz)Jefg3eVLkPrSP8ttBedgq
qYXJj6FXPzZTB9s3bOY9VKWrv9aiveWzAHcelursc4r2erZ7fcYUSu4dx|%2Bt0/
LHHUtiZkCmevQ6GfmX2ePT4MIIGvgLUNamF//
vgkKhT7pOSKv7gri4jW1JNZRLAMhQcjlgs2uUq2ora22yqFX3sl439BZaYRTfwZh|LeOVCZgfVTPfpLtXhBbN1lako8Drujwa
AmHO0dj1P0JOduQMco8IJ4EVRkPNVj4cjGGu4Dk7dcHZTNfonKBImyw3T8dGpAIRDIKFX5URZ3Gmz3KQ%2BqWtYI9FxO
sQLjPh7cxNLQ9aZfox3nLnhV2%2BIk6NgjadnmF2KQowxeCx3KfddaEB61sZ1wOfE96ZnI6PrNaiKLSSC4bjTK7yc3UlaL
Yf%2BdSRIg2CA4feQtJNfQy/DIMTIJIxAnLoZ7HIiMaCKuJo8ARIOCEN)JcEGLhrUHdhtgWUHYo0d/Nbo/b/
pzbHiq7mCs8QwK5V6MHPwlab5X/
0P4JiLeMLLEPTE6COOHpuU7ZTVDQINZqpM0sC90rsLKRBhmbo3DdRrfPD1E20ywHv4y12U6y%2BYCoAXxTDRq%2BEoud
UO6hste%2Bk1F5kyqPdhtowzb1OrsFIHaROSDNOSzIXbAtPDZ9PV5jFLUpliIU180HvXx76YD9Igh/
MLp6d277T3P6DYRgrMBfhnm1Uz4S3kTNIPVNXxCn5BrZ81Yhk%2BEGOBalb/
b6SEZuogjFugPFFsyGVK9zBPVfu2TPvtusNU1zVslyRfO7DRUKNRm)eBoi8cpy%2BkBdK4AFD6KI68/
uxVmgbtMDWYO0jVObTQIQdryuFJWCvfviZEQsihL77yzC8flgBnCUhZOY4cpSqxKbp71Y3zfNgxqWFWz3EPZjhvAC/
Y7yFLuO/bkpegX6d%2BOcVr8nhVymYm6LdyOEN47zbzs/UgcclG3yuZP/
XCGbeCD5Q0kpUMkB7IB4XKLwPeexzdsu7Sr8AHkj3IBSAHGaeDgPt%2BN26yC511/
pUVb2xof5DNUJBf8iiANVgoJXDKmPIS/
SFHQ9GYNOzkiOAVVUYBAWPM%2Bf6r5GDKGcHV564rdRqP)CV1U3dINSFUCWHLPehiE/
zpEQU33mdsF9kjXmyTJhA%2B6XJNhCB/
FXBh06cd2p559voCs10%2BtZq5YVZzexCOEMOWOoO0YASsiIVxsFxx2M9g5N3U4WsNbY3FtVV%2BVLOqvydIFMnvL195
WZbbDOWRYyzIzjEhx2pfjJYRBUZt3U93qxaCyUbzsBMIpZ4NgashwLO1XB7/
B%2BFPR%2BCbKSI)SAtzDwjcgloCMjvcWk/C2rvdSUeV%2BVjyl4kG2%2BJbd4ThQ71JUJ1wAD8IYIRGj6/
UF1We9UFr9ijl4Ey0Rfz9jl%3D&amp;continue=https://accounts.google.com/signin/oauth/consent?
authuser%3D0%26part%3DAJi8hAMhO7Nc8tPj9ESKDCDIiK5irn9_6GgDNDaDEYUzfamf3sLZP1f5CwSeQEn3LLHCIVIIO
MgLRcQYpPO80qobUfGIFemp8uGHbmQYQHZZTg9xkl16eyjveuy4QacuWjHYAcploSnYa60VeFuK5VEtDKochGI1wAtF
kI1QK-nOhQrA-
Fn70zEcp6fA8sesM09KB1ZdeGECiDIyRPT8Chdh1xjaJNgfS50zyETcKhaerj7piHHgh1RILthw6MIBNx_Mi3c4Wv3CW3qjs
Kg5w_se5NQAdPgBmMNHI3eGpSfDy8612XIUeomgXhpyfn5cZWqgs9A-0_FSOh6wGtcgljdUQ3s6rCvS8krjcOwi3gxRJyrQl
HaF2sREXNfvoTIKyXtbRgLNmMojMyxHX1uxVy1lyRfrTJOgtSp3YwnV-
LOIljrYOXtffCs22CdF9x4BiSeOyxDCWk_4F6BCH7hAOpYctNpuQA6Q8eUDaPRihW_Yk5FYWKWifhetUCA0%26flowNam
e%3DGeneralOAuthFlow%26as%3DS720340:1773931820488199%26client_id%3D864619725951-
na3uleaalbekeilaalb3ak9qdpuoddeo.apps.googleusercontent.com%26requestPath%3D/signin/oauth/
consent%26rapt%3DAEjHL4PzPckFFXHKhd7TF1polOnlLpBCahUTKf3krQKeebPJrZzF)9x39JYIEQzZvb80jN8ijGe8dyqsZ
YrBVEjQjxtEzP1z4geTRD4Yaa6zAuibH3kSAI4%23&amp;tcc=1

19/03/2026 11:51:06
19/03/2026 14:51:06 UTC

https://suno.com/create?
signup_source=splashpage&amp;referrer=%2F&amp;pre_signup_origin=https%3A%2F%2Fsuno.com&amp;redirec
ted_from=signin&amp;__clerk_handshake=ey]hbGciOi]SUzI1NilsInR5cCl6lkpXVC]9.ey)JzdW5vLMmNvbS9jbGFpbXMvd
GIrZW5fdHIwZSI6ImhhbmRzaGFrZSIsimlzcyl6lmh0dHBzOi8vYXV0aC5zdW5vLmNvbSIsimhhbmRzaGFrZSI6WyJfX3N
Ic3Npb249ZXIKaGJHY2IPaUpTVXpJMU5pSXNJbXRWWKNJNKIUTjFibThOWVhCCcExYSnpNalUyTFdObGVTMHh)aXdpZEhsd
0lgb2ITbGRVSW4wLmMV5SnpkVzV2TG10dm)JTOWpPIiROZwWYIhNdmRYTmxjbDIwWkNJNklqUXhaROV5TKRjMExUVmpOR
Gt0TkRZeVISMDRORO050TFdJek1ESmtZbVkxTkdJNE1pSXNJbWgwZEhCek9pOHZjM1Z1Ynk1laGFTOWpiROZwYIhNdIky
eGxjbXRmYVdRaU9pSjFjMIZ5WHpKMIptcFITMXB5YVdZNFRGCEVORIpsVkZwelRtMVFObGsOUmMIJcOIuTjFibTh1WTISdE
wyTnNZV2x0Y3k5MGlydGxibDkwZVhCbEIgb21ZV05qWIhOeklpd2laWGh3SWpveE56Y3pPVEOXTKRZMUXxDSmhkV1Fp
T2IKemRXNXZMV0Z3YVNJcOluTjFZaUk2SW5WelpYSmZNblptYWxoTFduSnBaamhNV2tRMFZtVIVXbk5PYIZBMIdUaEd)
aXdpWVhwdO0Ilgb2IhSFIwYOhNNkx50XpkVzV2TG10dmJTSXNJbVoyWVNJNId6QXNMVEZKTENKCcFIYUWIPakUzTnpNNU
16RTROalVzSW1semN5STZ)JbWgwZEhCek9pOHZZWFYwYUM1emRXNXZMbUS52YIN)cOltcHBkQOk2SWpnMFIUVXINRO
V6TFRNMU9XWXRORGN5TOMxaVkyUmxMV1UzWXprM1IgSXhPROUXTnljcOluWnBlaUk2Wm1Gc2MyVXN)bk4xYmO04d
VkyOXRMMk5zWVdsdGN50WxiVOZwYKNJNkluSmhabUZsYkdWc2FXRnpkR1Z2Ykc5bmFXRkFaMjFoYVd3dVkyOXRjaX
dpYUhSMGNITTZMeTI6ZFc1dkxtRnBMMk5zWVdsdGN50WxiVOZwYKNJNkluSmhabUZsYkdWc2FXRnpkR1Z2Ykc5bmF
XRkFaMjFoYVd3dVkyOXR]JbjAubW1QTm1mbGtUX3c5QIZmSE5zVIc3UGpOczIlwaHpxLV8ORGO2LTILaE)JBAXRFT1)6Vk1
COFk55Sm02X1VXQOxXVTHBINEZ1ZGhwVHFqdOpOUERWWkKVRNGNBWEXXNzZ2WEQ5RMZtcGRISNVzcllgZm91MjRoe
kdPb20zRmZfak]MS2IRT2F2Q2hRV1INOS3FNeWw3X09ING1PMOY1bGtERVIoZGRteHF3Z1d0OEt3QkdKUUNFc3pXNHF
SSXNiR2hRQnVIdVIxajBIWGRQVG90VC00QOITcmxEZWIGNkp1SXNBQ3ItVU9fSUFyc1lprWnBiYIVHSGNYNEwWxX3ZnOG
FWckUSWE5KM301VkdhTC1jVIFPSjdoNOhzQXN2MWhiS2hnTIhrRVpEMkZaYWx5RTVucFIwX0JfX2ILSGIqdEEyWU15UV
VVNTFpdIpCdEJBSXQ4bmp6VXZHVUVBOYBEb21haW49c3Vuby5jb2071GV4cGlyZXMIVGh1LCAXOSBNYXIgMjAyNiAx
NTo1lMTowNSBHTVQ7IFNhbWVTaXRIPUxheDsgU2VjdX]lliwiX19jbGlIbnRfdWFOPTE3NzM5MzE4NjU7IERVbWFpbjlzdW
5vLMmNvbTsgTWF4LUFNZT0zMTUzNjAWMDsgU2FtZVNpdGU9TGF40yBTZWN1cmUILC)JfX2NsZXJrX2hhbmRzaGFrZT0
71GV4cGlyZXMIVGh1LCAWMSBKYW4gMTk3MCAWMDowMDowMCBHTVQ7IEnOdHBPbmx50yBNYXgtQWdIPTA7IFNhb
WVTaXRIPUxheDsgU2VjdX]Il119.MxGuFOdnOAGQpo_k0XcoWbIfBimqdZ2-
v31Q7g_bOX8jxASJEVISFBZx73IMk0OXFzX63SmEEcq-GkCInqgg-hEBYUOEWDLEJdPDj8DIWztg-
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0OoBMz_FmRN1tZ]dplfVM_6)JLMciCb3W58qkQB1mstpYzWKTfjvPY1VZv1KWakunlQ8Snv1tF-56nG8C4HYIgXAqp3ilPNZ
3sOmr8LixnUZYma48gm-zc-
fKIPbKOT5p50hPO1ItSvhatrlILUTULddAW1eppX8mWW7g3TFA_YVHcK81yFx54teDGb78IT7LwM2IllovOoBzdRZV4X5U
1fjAtWRq9RAXLz)3dPJw83rw

19/03/2026 11:53:11
19/03/2026 14:53:11 UTC

https://suno.com/studio?for_clip_id=f636748c-a9f1-4a68-b874-4c9b2chb87721

19/03/2026 11:54:46
19/03/2026 14:54:46 UTC

https://suno.com/song/2d9a6f86-a3ae-4da8-be7a-5433085207fa

19/03/2026 11:56:09
19/03/2026 14:56:09 UTC

https://suno.com/song/2d9a6f86-a3ae-4da8-be7a-5433085207fa

19/03/2026 11:57:46
19/03/2026 14:57:46 UTC

https://suno.com/song/e9304c53-24ca-43fb-af29-a6434ecabd17

19/03/2026 11:58:55
19/03/2026 14:58:55 UTC

https://suno.com/song/277e78e8-a49c-4bc1-87a8-ffac89cb2067

19/03/2026 12:01:30
19/03/2026 15:01:30 UTC

https://suno.com/song/2b103ced-220f-47af-a633-b1f25ffd6289

19/03/2026 12:03:59
19/03/2026 15:03:59 UTC

https://suno.com/edit/2b103ced-220f-47af-a633-b1f25ffd6289?wid=default

19/03/2026 12:05:32
19/03/2026 15:05:32 UTC

https://suno.com/create?codr=1

19/03/2026 12:14:32
19/03/2026 15:14:32 UTC

USUARIO: URL manual https://proton.me

19/03/2026 12:14:34
19/03/2026 15:14:34 UTC

https://proton.me/

19/03/2026 12:14:46
19/03/2026 15:14:46 UTC

https://account.proton.me/login

19/03/2026 12:15:31
19/03/2026 15:15:31 UTC

https://mail.proton.me/u/0/inbox

19/03/2026 12:15:33
19/03/2026 15:15:33 UTC

https://account.proton.me/authorize?app=proton-
mail&amp;state=TMye0_djsUye9Huu8UQrpe_xjuAp3lggHRgNz8a2Inl&amp;v=2&amp;u=0&amp;reason=session-
expired

19/03/2026 12:15:35
19/03/2026 15:15:35 UTC

https://mail.proton.me/
login#selector=5w5ptbbzneom6lbhe3kf36qg4p4mknka&amp;state=TMye0_djsUye9Huu8UQrpe_xjuAp3lgqHRgNz8
a2Inl&amp;sk=vvCq09a26WGz42Pg6EtbOLHZI6TZPbgFu4f0OezfmIQ&amp;v=2&amp;pv=1&amp;pt=default&amp
;source=0

1.5 Informacoes de dominios

Informacdes dos dominios acessados durante a navegacao, obtidas a partir de servidores WHOIS e DNS
(informacdes detalhadas podem ser encontradas no arquivo de metadados técnicos):

Dominio Informacdes
suno.com Registrado por: Domains By Proxy, LLC Registration Private US
Criado em: 21/06/2001 Alterado em: 05/02/2024 Expira em: 21/06/2033
Enderegos Ipv4: 104.20.16.212 - 172.66.144.155
Enderegos Ipv6: 2606:4700:10::6814:10d4 - 2606:4700:10::ac42:909b
google.com Registrado por: Google LLC us

Criado em: 15/09/1997 Alterado em: 01/08/2024 Expira em: 13/09/2028
Enderecos lpv4: 172.217.29.78
Enderecos Ipv6: 2800:3f0:4001:845::200e

google.com.br

Registrado por: Google Brasil Internet Ltda 06.990.590/0001-23 BR
Criado em: 17/05/1999 Alterado em: 15/04/2025 Expira em: 17/05/2026
Enderegos Ipv4: 172.217.29.195

Enderecos Ipv6: 2800:3f0:4001:844::2003

proton.me

Registrado por: Proton AG CH

Criado em: 10/10/2010 Alterado em: 11/11/2024 Expira em: 09/10/2026
Enderecos Ipv4: 185.70.42.45

Enderecos Ipv6:

* A disponibilidade de dados varia de acordo com os servigos de consulta usados e seu pleno funcionamento no momento da operagao. A consulta completa de cada dominio esté disponivel no pacote

ZIP de metadados técnicos.

1.6 Metadados técnicos

Arquivos de metadados técnicos coletados durante a sessao:

Data/Hora Arquivo

Tamanho Descrigdo

362411.json

19/03/2026 11:49:32

19/03/2026 14:49:32 UTC HASH SHAS12:

info_suno.com_t

ade525 72187248 db2598; 1e47693da75f893e19b:
ee23dechf72a

HASH SHA3-512:

18be9ab80 62161 d261294904d7e3a4 1

37c73a458444c

5.91 KB Informacdes do dominio (enderecos IP e SSL): suno.com
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19/03/2026 11:49:34  domain-whois_suno.com_ 2411.txt 3.54 KB Whois do dominio: suno.com
HASH SHAS12
19/03/2026 14:49:34 UTC al 11299129838f53211 4a785752caa5c286977e7bd8cf45a
5418a44ce0aab
HASH SHA3-512:
7 1 174 718
0a3e8639a2cd2
19/03/2026 11:49:35  source-1_69bcOcec63362411.html 243.33 KB Cédigo fonte de: https:/suno.com/
19/03/2026 14:49:35 UTC HASH SHAS12. . s
bodebceeddoa
HASH SHA3-512
49e612¢3dced76228f54b5a11147622c3b5a179ed. 1681 73bb5a7161cd0221
17Ccf90fber8
19/03/2026 11:49:35 di i _suno.com_ 362411.txt 280.00 B Rota légica para o dominio: suno.com
HASH SHAS12
1010312026 14:49:35 UTC aeffd277166243e73595b4813ab7e72728a2efd 347083602497 220
277d4fd0732
HASH SHA3-512
1 781755667ce22
5(5800666¢3f
19/03/2026 11:49:38 domain-rdap_suno.com_69bc0Ocec63362411.json 108.74 KB Consulta RDAP (dominio e ips): suno.com
19/03/2026 14:49:38 UTC ”gg;ﬁ;‘f:z“ 49249a12e8db0641196d9c81
69750c7c68e
HASH SHA3-512:
4601478aBae816799eed135004714704d4921 1378750¢ f5212cca0!
877de7710a069
19/03/2026 11:50:21 d in-info_google.com_ 3362411.json 11.64 KB Informacées do dominio (enderecos IP e SSL): google.com
HASH SHAS12
19/03/2026 14:50:21 UTC HasH sHAsL saer
37e73ef7e048b
HASH SHA3.512
facha71c486308ed7213ed6fa f0d34dl 459da8;
3e6a8e528f6bf
19/03/2026 11:50:21 di in-info_; google.com 2411.json 3.81 KB Informagdes do dominio (enderecos IP e SSL): accounts.google.com
HASH SHAS12
1010372026 1450:21 UTC 316e095bffc79a! 20846999 8558522 82221096367 711cf
56a86410c0a
HASH SHA3-512:
151e02f70e1 11ad8cba7b20d0ab: 5
53eco3b5€0353
19/03/2026 11:50:22 domain-whois_google.com_69bcOcec63362411.txt 3.58 KB Whois do dominio: google.com
HASH SHAS12
1910312026 1450:22 UTC 446734 1357719314301
bc5aca33213b
HASH SHA3-512:
1341290181318 f 1ca 30957
15e8cdgaca
19/03/2026 11:50:22 source-2_69bcOcec63362411.html 1.24 MB Cédigo fonte de: https://accounts.google.com/v3/signin/identifier?
19/03/2026 14:50:22 UTC :szs:d‘smﬂz — Led294db1 0181 saen opparams=%253F&amp;dsh=5720340%3A1773931820488199&amp;client_id=86461
17108e9d762f 9725051
HASH SHA3-512
42614172 88b3767284730cfbcfeB775b1faaal19959551bcdaffelc739fed9adbbAcd69r3bS i ) ;02v= y
Sa7961d80e bcfer asa oaffelcraofe c na3t ddeo.apps.googleusercontent.com&amp;02v=1&amp;p
rompt=select_account&amp;redirect_uri=https%3A%2F%2Fstudio-
api.prod.suno.com%2Fsocial%2Fcomplete%2Fgoogle-
oauth2%2F&amp;response_type=cod penit il+profile& i
e=Iso&amp;state=Lhv8R4K2mWC; 1QRsRZ2)J00&amp; eral
OAuthFlow&amp;continue =https%3A%2F%2Faccounts.google.com%2Fsignin%2Foauth
%2Fconsent%3Fauthuser%3Dunknown%26part%3DAJi8hAMhO7Nc8tPj9ESKDCDIK5irn9
_6GgDNDaDEYUzfamf3sLZP1f5CwSeQEn3LLHCIVIIOMGLRcQYpPO80qobUfGIFemp8uGH
bmQYQHZZTg9xkl16eyjveuydQacuWjHYAcploSnYa60VeFuK5VEtDKochGI1wAtFkI1QK-
nOhQrA-
Fn70zEcp6fABsesMO9KB1ZdeGECiDlyRPTBChdh1xjajNgfS50zyETcKhaerj7piHHghLRILth
W6MIBNx_Mi3c4Wv3CW3ajskasw_se5NQAJPGBmNHI3eGpSfDy86I2XIUeomqXhpyfn5cZ
Wqs9A-0_FSOh6WGtcglj4UQ3s6rCvS8kr)cOwi3gxR]yrQ1HaF2sREXNfVoTIKyXtbRgLNmO]
MyxHX1uxVylyRfrTJOgtSp3YwnV-
LOIIjrYOXtffCs22CdF9x4BiSeOyxDCWk_4F6BCH7hAOpYctNpuQA6Q8eUDaPRihW_Yk5FY
WKWifhetUCA0% 3DGeneralO; 26as%3D5720340%253A17739
31820488199%26client_id%3D864619725951-
na3t il joddeo.apps.googlet content.com%26requestPath%3D
%252Fsignin%252Foauth%252Fconsent%23&amp;app_domain=https%3A%2F%2Fstud
io-
api.prod.suno.com&amp;rart=ANgoxcclnPR61hF7xL41DycXpduRqvKysFiXDOo81ZBMot
YHTXDPs09TCMc7iszQozVH3RzNmcgdu2XUYdZgQ7BAiISEY1Z05jbOnnDgY5W2cfH-
jI3PWvk
19/03/2026 11:50:24  domain-rdap_ .google.com _ 362411.json 26.47 KB Consulta RDAP (dominio e ips): accounts.google.com
HASH SHAS12
19/03/2026 14:50:24 UTC ASHSHASLZ —
d492053320e
HASH SHA3-512
3141ef09038c506810140fc2ec09b70a3354301103bc1 dbcedBe68bbb78fCc672121408b141cf4585e127 1e9e5fd0ad181f6dd4209384bfd9849e3f
10fc59e7
19/03/2026 11:50:24 di in-rdap_t ! m_ 362411.json 33.12 KB Consulta RDAP (dominio e ips): google.com
19/03/2026 14:50:24 UTC HASH SHAS12
349ffa 423010220447b998
967525ec113
HASH SHA3-512:
e9b 167 1 1 12657
0ach6fe29b57a
19/03/2026 11:50:25 d i X google.com_ 362411.txt 734.00B Rota I8gica para o dominio: accounts.google.com
HASH SHAS12
19/03/2026 14:50:25 UTC 1fa0c93bc4f7 136bebSal7ased
a03c35764bc51
HASH SHA3-512:
fe62b: 431574bb805C155€<0 ded 897clc38717701b
f98e05ebd593
19/03/2026 11:51:04 domain-info_google.com.br_69bcOcec63362411.json 3.69 KB Informacdes do dominio (enderecos IP e SSL): google.com.br
HASH SHAS12
19/03/2026 14:51:04 UTC 4did27e3e33F 14€5086a27d90dec768145b9€1 4a22dd1c 1978438c21dd4aca
3ac78dba3daf
HASH SHA3-512
6 fa0ce? b4 45b2c268 bb
575cc5(16c027
19/03/2026 11:51:04 domain-whois_google.com.br_69bcOcec63362411.txt 1.33KB Whois do dominio: google.com.br
HASH SHAS12
1010372026 151,08 UTC 33cf23d761158673bb 85bacod d
22bd30c06abf
HASH SHA3-512:
b5845cba s 19e1 4739887202833
61b20246091ct
19/03/2026 11:51:05 source-3_69bcOcec63362411.html| 2.36 KB Cédigo fonte de: https://accounts.google.com.br/accounts/SetSID

HASH SHAS12:
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19/03/2026 14:51:05 UTC

1bdbasgd.

46792775e390bd2b7612
2d764d2ebal

HASH SHA3-512:

186ffb8b7114 12504
709d7e606ec3

19/03/2026 11:51:05  domain-info_accounts.google.com.br_69bcOcec63362411.json 3.01 KB Informagées do dominio (enderecos IP e SSL): accounts.google.com.br
HASH SHAS12
19/03/2026 14:51:05 UTC 1 4be03477¢2¢8827160768764732
34210a1c64fadd
HASH SHA3.512
6aablclleclca0611143 1cbdao1 3ccbed
554ab259fa53aa
19/03/2026 11:51:07 domain-rdap_google.com.br_69bcOcec63362411.json 38.53 KB Consulta RDAP (dominio e ips): google.com.br
19/03/2026 14:51:07 UTC HASH SHAS12
43a8be760c1926403¢37b43 dsfal
5b3addb6r2deba
HASH SHA3-512
af9ebe727 11 1 1f76deb8d13f902¢71e67f1,
dddbbss1a7e
19/03/2026 11:51:08 domain-rdap_: google.com.br_ 362411.json 30.31 KB Consulta RDAP (dominio e ips): accounts.google.com.br
HASH SHAS12
19/03/2026 14:51:08 UTC -
bc5672391fa
HASH SHA3-512:
45e08a1 105421321 161933037a54¢785a54708 310
af8522f69d312
19/03/2026 11:51:09 source-4_69bcOcec63362411.html| 143.33 KB Cédigo fonte de: https://suno.com/create?
19/03/2026 14:51:09 UTC HASH Srns1 Lsoosmects P signup_source=splashpage&amp;referrer=%2F&amp;pre_signup_origin=https%3A%2F
faas21dzel %2Fsuno.c edirected_from p:_clerk_har i0ijsUzI
HASH SHA3.512
4d54efBf4157dab b270b d b: . b i
40bb08 41574bfoc 1627 7d2475c2174018b590480f1c519c2 1NilsInR5cCI6IkpXVC)9.ey)zdW5vL) p W5fdHIW: aG
FrZSlsimlzcyl6lmh0dHBzOi8vYXV0aC5zdW5vLmNvbSIsimhhbmRzaGFrZSI6WyJfX3NIc3
Npb249ZXIKaGJHY2IPaUpTVXp)MUSpSXNJbXRWWkKNJNkIuTjFibThOWVhCcExYSnpNalUyT
FdObGVTMHhJaXdpZEhsdOlqb2IT! mV5SnpkVzV2TG10dmJTOWpiROZwYIhNd
MRYTmxjbDIWWkNJNKIqUXhaROV5TkRjMEXUVmMpORGtOTKRZeVISMDROR050TFdjek1ES
mtZbVkxTkdJNE1pSXN)bWgwZEhCek9pOHZjM1Z1Ynk1aGFTOWpIROZwYIhNdlkyeGxjbX
RMYVdRaU9pSjFjMIZ5WHPKMIptcFITMXB5YVAZNFRGCEVORIpsVkZwelRtMVFObGSsOUmI)
cOIuTjFibTh1WTISdEwyTnNZV2x0Y3k5MGlydGxibDkwZVhCbEIqb2IZV05qWIhOeklpd2la
WGh3SWpveE56Y3pPVEOXTKRZMUXDSmhkV1FpT2IKemRXNXZMVOZ3YVN]cOluTjFZaUk
2SW5WelpYSmZNblptYWxoTFduSnBaamhNV2tRMFZtVIVXbk5PYIZBMIdUaEd)jaXdpWVh
wd0lgb2IhSFIwYOhNNkx50XpkVzV2TG10dm]TSXN)bVoyWVNJNId6QXNMVEZKTENKCFIY
UWIPakUzTnpNNU16RTROalVZzSW1semN5STZ)bWgwZEhCek9pOHZZWFYwYUM1emRXN
XZMbU52YIN)cOltcHBKQOk2SWpnMFIUVXINROVETFRNMU9XWXRORGNS5TOMxaVkyUmx
MV1UzWXprM1IgSXhPROUXTnIJcOluWnBlaUk2Wm1Gc2MyVXN]bk4xYm04dVkyOXRMMk
5zWVt OWxiVOZwY 1abUZsYkdWc2FXRnpkR1Z2Ykc5bmFXRkFaMjFoYV
d3dVkyOXRJaXdpYUhSMGNITTZMeTI6ZFc1dkxtRnBMMk5zWVdsdGN5OWxiVOZwYKNJNk
JuSmhabUZsYkdWc2FXRnpkR1Z2Ykc5bmFXRkFaMjFoYVd3dVkyOXR]bjAubW1QTm1mb
GtUX3c5QIZmSES52zVIc3UGpOczlwaHpxLVBORGO2LTILaE/BAXRFT1)6Vk1COFk5Smo2X1V
XQOxVTHBINEZ1ZGhwVHFqdOpOUERWWKVRNGNBWEXXNzZ2WEQSRmMZtcGRISnVzcllq
Zm91MjRoekdPb20zRmZfak]MS2IRT2F2Q2hRVINOS3FNeWw3X09ING1PMOY1bGtERVIo]lII19.MxGuFOdn0AGQpo_kO
c i 2-v31Q7g_bOX8jXAS) 7x73IMKOXFZX63SmEECq-GkCInqgg-
hEBYUOEWDLEJdPDj8DIWztg-
00BMz_FmRN1tZJdplfVM_6JLMciCb3W58qkQB1mstpYzWKTfjvPY1VZy1KWakunlQ8Snv1t
F-56nG8C4HYIgXAqp3ilPNZ3sOmr8LixnUZYma48qm-zc-
fKIPbKOT5p50hPO1ItSvhatriLUTULddAW1eppX8mWW7g3TFA_YVHCK81yFx54teDGb78I
T7LwM2lllovOoBzdRZVAX5U1fj4tWRqIRAXLZ)3dPJw83rw
19/03/2026 11:51:09 domain-traceroute_accounts.google.com.br_69bcOcec63362411.txt 733.00 B Rota légica para o dominio: accounts.google.com.br
19/03/2026 14:51:09 UTC HASH SHAS L2 s -
2124823776
HASH SHA3-512
C5160464597799cac27ale7577a50a93b21d8ab3e1cBa970c3738C715cdbeadlal caselcdd78132d02119d510625048b97fdcd1a10827075h
baad9f922828
19/03/2026 11:51:29 source-5_69bcOcec63362411.html 591.86 KB Cédigo fonte de: https://suno.com/create?
HASH SHAS12 i = ; = ;| igin=
19/03/2026 14:51:29 UTC HASHSHASLZL s . - o . signup_source=splashpage&amp;referrer=%2F&amp;pre_signup_origin=https%3A%2F
u7bzIbGeT %2Fsuno.c edirected_from=:
HASH SHA3-512 -
f7297bac2 1f12cedSefchs 36f 75€87b23c1€a7f3a20bC79548e0b7
aesle208427e
19/03/2026 11:53:13 _ 2411.html 101.02 KB Cédigo fonte de: https://suno.com/studio?for_clip_id=f636748c-a9f1-4a68-b874-
HASH SHAS12
1010372026 14533 UTE 48fdacd07d f 410114 d6cefgbdofSdBecrs1e87e8713f1d3592717b7fSesca 4cop2cb87721
064b65667
HASH SHA3-512:
Sfob 18abfo514 32316737730 4124
3eBa74658fa
19/03/2026 11:54:48  source-7_69bcOcec63362411.html 155.47 KB Cédigo fonte de: ht c 2d9a6f86 4da8-be7a-5433085207fa
19/03/2026 14:54:48 UTC HASH SHAS12 I . a7
38e41c76131
HASH SHA3.512
fa 1fbe1d235b4831544bc9Bb11Tef
b3bS62bbdc12
19/03/2026 11:54:51 8 2411.html 1.47 MB Cédigo fonte de: https://suno.c: 2d9a6f86-a3ae-4das-be7a-5433085207fa
19/03/2026 14:54:51 UTC HASH SHAS12
4 1330 1450307
23b8ec0a691ad
HASH SHA3-512:
15¢5b68a8:
941201710842
19/03/2026 11:56:11 source-9_69bcOcec63362411.html 102.93 KB Cédigo fonte de: ht c 2d9a6f86-a3ae-4da8-be7a-5433085207fa
19/03/2026 14:56:11 UTC ::5'* ZHAS]?
610794241630
HASH SHA3-512:
91bazzacé 7 731 TcfTcectdr 89b3870453abC7c441410

3acded9268e
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19/03/2026 11:56:51

19/03/2026 14:56:51 UTC

source-10_69bcOcec63362411.html

HASH SHAS12

f3ed be877073c0ab017de9dd1e8ae9c7446600b892db154chafcc91e5549f

40ce9141fe7
HASH SHA3-512:

8fd718843absb

2.13 MB

Cédigo fonte de:

4da8-be7a-5433085207fa

19/03/2026 11:57:48

19/03/2026 14:57:48 UTC

source-11_69bcOcec63362411.html

HASH SHAS12

2ffe952227d41 b0ab47d5040d69471c1

2dbad71fef89
HASH SHA3-512

194044

be7ac07b0d732eebda3e40502857372c4{9550d1274f56bae
cc8971d2b83ed

182¢9a07df7c289bb2.

154.91 KB

Cédigo fonte de:

https://suno.com/song/e9304c53-24ca-43fb-af29-a6434ecabd17

19/03/2026 11:58:57

19/03/2026 14:58:57 UTC

source-12_69bcOcec63362411.html

HASH SHAS12

d3afc88b42bb349d7C058

12b4 621dd9dcec’.
5f882d879b2c

HASH SHA3-512

5ad3e0dab787

b841 11168

157.22 KB

Cédigo fonte de:

https://suno.com/song/277e78e8-a49c-4bc1-87a8-ffac89cb2067

19/03/2026 11:59:51

19/03/2026 14:59:51 UTC

source-13_69bcOcec63362411.html

HASH SHAS12

1a4ac779519927

5d98c611f5
HASH SHA3-512:

125 15f32bad8438350fb2f:
€3617c5f115

014 14(73864c

433.51 KB

Cédigo fonte de:

https://suno.com/studio

19/03/2026 12:00:21

19/03/2026 15:00:21 UTC

source-14_69bcOcec63362411.html
HASH SHA512:

338fca760ff1 1
ccf67064d099

1c870¢!

HASH SHA3-512

1d2364b23

1922ad46¢ '
codbage265ae

364.47 KB

Cédigo fonte de:

https://suno.com/studio

19/03/2026 12:01:32

19/03/2026 15:01:32 UTC

source-15_69bc0Ocec63362411.html
HASH SHAS12

62144 afe08bcl’ 16dd3:

41189652c9369d41

d
9341105262040
HASH SHA3-512:

58fbe83afd72

96.96 KB

Cédigo fonte de:

https://suno.com/song/2b103ced-220f-47af-a633-b1f25ffd6289

19/03/2026 12:02:59

19/03/2026 15:02:59 UTC

source-16_69bc0cec63362411.html

HASH SHAS12

3cfcd61d588f
HASH SHA3-512:

747724256779a70eed: 1

0abfc82a6b435c: 1 4dabc67d92141b583cc 871

18fc5617cba2

5dd855df1fa8

557.11 KB

Cédigo fonte de:

https://suno.com/create

19/03/2026 12:03:11

19/03/2026 15:03:11 UTC

source-17_69bcOcec63362411.html
HASH SHAS12:

730bfb02327b11cfd389511
bbd8fd22fbas4

HASH SHA3-512,

3be57d51c37d1733e9abac

7.
d4di815d7821

557.06 KB

Cédigo fonte de:

https://suno.com/create

19/03/2026 12:04:01

19/03/2026 15:04:01 UTC

source-18_69bcOcec63362411.html

HASH SHAS12

601ed22ea0bf
HASH SHA3-512:

11ac61f5115d39eddc83d5c2805

1486 3ca5782511a0a16738679522
53ad1543763135

100.18 KB

Cédigo fonte de:

wid=default

https://suno.com/edit/2b103ced-220f-47af-a633-b1f25ffd62897?

19/03/2026 12:04:54

19/03/2026 15:04:54 UTC

source-19_69bcOcec63362411.html

HASH SHAS12

2b1eB146e56

HASH SHA3-512
07bc217¢

94ae6a29c903e

1ddccd1c7e990768717deab6173258cc892032798098227a077737d376dfd51d

258.31 KB

Cédigo fonte de:

wid=default

https://suno.com/edit/2b103ced-220f-47af-a633-b1f25ffd6289?

19/03/2026 12:05:11

19/03/2026 15:05:11 UTC

source-20_69bc0Ocec63362411.html

HASH SHAS12

c8bS5D1. 1034e43765¢ 8:
2388ce09e697
HASH SHA3-512

14ad057f70d97e57736357c7cch690afd6e36ef84217ab779ad¢

117167435

b
1581e6837e7a

258.07 KB

Cédigo fonte de:

wid=default

https://suno.com/edit/2b103ced-220f-47af-a633-b1f25ffd6289?

19/03/2026 12:05:33

19/03/2026 15:05:33 UTC

21 362411.html

HASH SHAS12

8a14a082757¢
HASH SHA3-512:

961506426ca7af50333134cb57a7040e1 4 16!

8aebcafdd0340

86.16 KB

Cédigo fonte de:

https://suno.com/create?codr=1

19/03/2026 12:08:11

19/03/2026 15:08:11 UTC

source-22_69bcOcec63362411.html

HASH SHAS12
Ofcb

7324361681e11507ce2cbfaeds

60bdd91b7

HASH SHA3-512
75bc1635a9edb27b046098198920c2655617caB2740055cae812aafc278c6:

1f173bc0

848101682054

385.66 KB

Cédigo fonte de:

https://suno.com/studio

19/03/2026 12:10:11

19/03/2026 15:10:11 UTC

23 362411.html

HASH SHAS12

ac710a2cc9c1553adacl00c9efdcdbb0774c6b:

d7c63fd92bdf

edd644fdco
HASH SHA3-512:

ba7114 1c98adfd

20221eb0c62

7c274062

412.00 KB

Cédigo fonte de:

https://suno.com/studio

19/03/2026 12:10:33

19/03/2026 15:10:33 UTC

source-24_69bc0Ocec63362411.html

HASH SHAS12

182c3a75ed

41e1748ce7140

HASH SHA3-512:
f73albcfadf21

18efd1dec3e758 11e6b8194158434;

c385e15cddcd

14c178(7cb9779a47cfaB2844a77d

402.74 KB

Cédigo fonte de:

https://suno.com/studio

19/03/2026 12:14:35

19/03/2026 15:14:35 UTC

source-25_69bcOcec63362411.html
HASH SHAS12:

dd8a8ac3a9992ad

5ef449db5183
HASH SHA3-512

2428114817
44fe3ced7427

1412dd31b7e56a8718c7628b6asfs52e

142ba751ac7e91c78a5382dfc684ceed8al8bad340453

259.05 KB

Cédigo fonte de:

https://proton.me/

19/03/2026 12:14:37

19/03/2026 15:14:37 UTC

d in-info_proton.me_{ 2411.json

HASH SHAS12
d9ef0921

3961ef6clc:
5644bc69cd

HASH SHA3-512:

e: da7clc2661508213752581768:
b0baB89bABT

5.61 KB

Informagdes do dominio (enderecos IP e SSL): proton.me

19/03/2026 12:14:39

19/03/2026 15:14:39 UTC

domain-whois_proton.me_69bcOcec63362411.txt

HASH SHAS12

272316d1a6c4fbdf82119d27712ccc7ac218d43c06521
413b1d968a07

HASH SHA3-512

198e1 o 1

3dfd8bdb693c

3.56 KB

Whois do dominio: proton.me
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19/03/2026 12:14:41

19/03/2026 15:14:41 UTC

domain-traceroute_proton.me_69bc0Ocec63362411.txt
HASH SHAS12

101 16702¢ a
34cf797db79F

HASH SHA3-512:

87fa62 1icbag

bbc249dbB19f

403.00 B

Rota l6gica para o dominio: proton.me

19/03/2026 12:14:43

19/03/2026 15:14:43 UTC

domain-rdap_proton.me_69bcOcec63362411.json

HASH SHAS12:

092a9790¢1¢570ab093d 1681

4788681
969335622648

HASH SHA3-512

125ab5a74 d

f673c 502¢7a7f026ac32f121961db01

142¢

d7f5aablc3f54

22.38 KB

Consulta RDAP (dominio e ips): proton.me

19/03/2026 12:14:48

19/03/2026 15:14:48 UTC

source-26_69bcOcec63362411.html

HASH SHAS12:

41916 1 17b71ae3a7320a6423(7:

289795dfd6acd0
HASH SHA3-512

dcde62787dc066aabb838bsb778a6

2326788095282

da785763aa

30.50 KB

Cédigo fonte de: https://account.proton.me/login

19/03/2026 12:14:49

19/03/2026 15:14:49 UTC

domain-info_account.proton.me_69bcOcec63362411.json

HASH SHAS12:

50de37b765a6

HASH SHA3-512:
77a31d110ccb013
be9381805246a

1883263

1ibfb

1c310a72¢513a474348a7724b2eb580080914a

3.38 KB

Informagées do dominio (enderecos IP e SSL): account.proton.me

19/03/2026 12:14:50

19/03/2026 15:14:50 UTC

domain-rdap_account.proton.me_69bcOcec63362411.json

HASH SHA512:

16907 477b80f7447
11060973e6fd

HASH SHA3.512

3639e823a56e

4c4dd70875111326a04

1bd1 42554ccf058fbf7392534af73e691c1d1da312416c1114b3d32b81780

22.35 KB

Consulta RDAP (dominio e ips): account.proton.me

19/03/2026 12:14:51

19/03/2026 15:14:51 UTC

d i _account.proton.me_{ 362411.txt

HASH SHAS12:

673a721adS6ablcb07de54b29fef05eaa37899d557329514112628317726fc5856b77573e:

7d5f1e9a425C61 4

d65065c19282
HASH SHA3-512:

bf2de72723d

461.00 B

Rota l6gica para o dominio: account.proton.me

19/03/2026 12:15:32

19/03/2026 15:15:32 UTC

source-27_69bc0Ocec63362411.html

HASH SHAS12:
90t 7aafdb

c6fBedsa31597
HASH SHA3-512:

79059

12621 1f124ed5152c5112bb:

5ad3167fc78

38 624ac59ad1451585b5a1

4.79 KB

Cddigo fonte de: https://mail.proton.me/u/0/inbox

19/03/2026 12:15:33

19/03/2026 15:15:33 UTC

domain-info_mail.proton.me_69bc0Ocec63362411.json

HASH SHAS12:
0617 bi67 ba3 661

a
a737297chc7b
HASH SHA3-512

363bb2f708 72e57 84! af
9c9b6aabge3s6d

3.93 KB

Informagdes do dominio (enderecos IP e SSL): mail.proton.me

19/03/2026 12:15:34

19/03/2026 15:15:34 UTC

domain-rdap_mail.proton.me_69bc0Ocec63362411.json

HASH SHAS12:
15c4ba2c018

281938c8ec642
HASH SHA3-512:

1d774483413119e41d17122b5180488e7f9e1e6a3d9aB4e2290656d52

7cde9dd29529

1e8ad144759fbi58ea

22.35 KB

Consulta RDAP (dominio e ips): mail.proton.me

19/03/2026 12:15:35

19/03/2026 15:15:35 UTC

source-28_69bcOcec63362411.html

HASH SHAS12:

20190e6f8a6eedc37eb164d1a15a6774e51 151
7dd2b48bd86

HASH SHA3-512

of

ac6301a712480753670 3f11b

26372fc287F

Lacgafdocl

438.84 KB

Cédigo fonte de: https://account.proton.me/authorize?app=proton-
mail&amp;state=TMye0_djsUye9Huu8UQrpe_xjuAp3IgqHRgNz8a2Inl&amp;v=2&amp;u

=0&amp;reason=session-expired

19/03/2026 12:15:36

19/03/2026 15:15:36 UTC

domain-traceroute_mail.proton.me_69bc0Ocec63362411.txt

HASH SHAS12:

1c57956432b1

14603cf 8

648
407b0779a6bd1
HASH SHA3-512

3fb175:
c0af75b7ceb0

458.00 B

Rota l6gica para o dominio: mail.proton.me

19/03/2026 12:15:36

19/03/2026 15:15:36 UTC

source-29_69bc0cec63362411.html

HASH SHAS12:

182 f4391269659aa41fec71bc3231

0472feaTebbc2

HASH SHA3-512:
8937f15(7 dfe73d71456¢:
bd886b2998

1331b8e74¢77237fdcch134cf313dbbad5141544028e236a43524376bC7

434.24 KB

Cédigo fonte de:

tor=5w5pt Kf36004p: st

https://mail.proton

ate=TMye0_djsUye9Huu8UQrpe_xjuAp3igak Ini k=vvCq09a26WGZ42Pg

6EtbOLHZI6TZPbgFu4f0OezfmIQ: ;

1&amp;pt=default e=
0

19/03/2026 12:17:53

19/03/2026 15:17:53 UTC

source-30_69bcOcec63362411.html
HASH SHAS12

1
080180354193 12194 7154730

5079b15640947cd
HASH SHA3-512

1428b125b19779bed

esfe31731a274

1b2bf5

698.34 KB

Cédigo fonte de:
https:/mail.proton.me/u/0/all-sent/DNoHyUCLE65NMv1aYmURbjPM2cdE1YfjPb9SyeRT4
diPk]360QP02BbT8h6Wn3FLyICUrtw6bf-TsmfPn4GR3lw==/dZ_-
zLCwOelFp00IuBDMjy9QYPUx80pS9QQoMDQru3T9_2s5aqD9jVOncQg7a0oj3-

BXPZKf_qOJAXM9v7sXiVw=

19/03/2026 12:18:49

19/03/2026 15:18:49 UTC

browser_requests_69bc0Ocec63362411.csv

HASH SHAS12:

059e6776429f
HASH SHA3-512:

97a4078a

coddfcecT:

baB53ae269c01bc0301ca00382d318746{c70c6d6ILb
2bbc7820ae9

7 b556244742598117

6.76 MB

Registro de acessos do browser

19/03/2026 12:18:49

19/03/2026 15:18:49 UTC

navigation_69bcOcec63362411.csv

HASH SHAS12:

626f23f492b6ce
HASH SHA3-512

41a0d17a
3099e7add5a2c

17a977746dfd23a77846144c14225509dd1b0e61a2cfdeTal2111f

8.91 KB

Histérico navegacéo sessdo

2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com fundamentos técnicos e
juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes que a informacdo seja removida e por
uma pessoa com conhecimentos basicos em tecnologia.
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Todo o procedimento ocorre dentro de um ambiente controlado e isolado contra interferencias, sejam intencionais ou nao, e
sem atividades anteriores. Em seguida, durante a navegacao e coleta do usudrio, sdo registrados um grande volume de
metadados técnicos sobre a situacdo, permitindo uma auditabilidade eficaz sobre o material. Por fim, o material tem sua
integridade preservada e origem identificada antes da disponibilizagdo ao usuéario.

Este procedimento realizado pela Verifact atende requisitos e recomendacbes de normas internacionais como a ABNT NBR
ISO/IEC 27037:2013 e aos principios da cadeia de custddia definidos nos artigos 158-A do CPP dentro de seu escopo e
objeto de registro.

2.1 O ambiente de registro

Para cada sessdo de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a realizacdo do
registro, isolado de outros ambientes ou registros anteriores. Este ambiente roda um sistema operacional fora do computador
do usudrio, tendo seu préprio ponto de acesso a internet a partir de nossos servidores. Ao usudrio é disponibilizada uma
interacdo restrita com comandos bésicos e suficientes para realizar a navegacao nos sites e interagir com plataformas a partir
de seu navegador de internet.

Esta arquitetura tecnoldgica, junto com diversas outras protecdes, permite a mitigacdo de tentativas de interferéncia e
manipulacdo no processo de coleta e preservacdo do conteldo disponivel online, tendo sido validado de empresas
especializadas em cyberseguranca que afirmaram sua efetividade. Neste ambiente também ndo ha a possibilidade que
programas maliciosos instalados no computador do usudrio interfiram nos arquivos registrados, bem como o contrario
também nao é possivel.

Apos a coleta das informacdes, os arquivos sao processados e comprimidos no mesmo ambiente, sendo disponibilizados ao
usuario depois da protecao de integridade do resultado, através do célculo de cédigos HASH de arquivos capturados e
assinatura certificada no relatério resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confianca que determinado conteldo estava publicado
em determinado site ou origem na internet, em determinado momento, tal qual se apresenta no resultado apresentado pela
Verifact.

2.2 Tipos de contetuidos registrados

A plataforma premite o registro de contelidos aparentes por diversos meios, podendo ocorrer por:

 Registro de telas estaticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de prints de tela
comuns, este conteldo é gerado dentro da confianga do ambiente seguro, que evita a sua manipulacao ou fabricacdo.

 Registro de paginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da pagina corrente,
contendo mais informacdes que o registro de telas estdticas. A extensdo da pdgina é limitada em até 25000x2400 pixels,
podendo o usudrio realizar outro registro depois deste limite (disponivel somente em modalidades com browser de internet e
pacotes especiais).

e Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usudrio, contendo conteldos
dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a plataforma separa os arquivos
de video. Para fins de economia de espaco, esta gravacao é realizada com 10 FPS, 2k bitrate e compressado de video. Devido
ao método de gravacao, pode haver uma pequena diferenca na sincronia do audio e video.

¢ Arquivos baixados: Ao usudrio realizar um download durante a sessdo, estes arquivos baixados serdo descriminados no
resultado da sessao. Sdo disponibilizados duas modalidades de registro: “download_file” que baixa e insere o arquivo no
resultado da sessdo; e “download_hash” que apenas registra o cédigo HASH do arquivo remoto. Neste tipo de conteldo o
nome do arquivo original pode ser alterado por questdes de seguranca. Também nao ha qualquer tratamento ou compressao
dos arquivos baixados, sendo mantidos conforme encontrados no endereco remoto.

2.3 Captura técnica de Websites

Nesta modalidade é usada uma versdao do navegador Firefox dentro do ambiente seguro, com diversas limitacbes de
interagdo com o objetivo de mitigar modificacdes no contelido. Durante a coleta realizada pelo usuério, sdo coletados diversos
metadados técnicos sobre o conteldo e sua origem para facilitar pericias técnicas, busca de informacdes ndo aparentes e
outros objetivos.

Segue abaixo, uma descri¢cdo breve dos tipos de contelddo constantes nos metadados:

Informacdes de dominio: Para cada dominio acessado, sdo capturadas diversas informacdes técnicas , sendo elas: Lista
registros DNS com enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel) associados ao dominio e outras
informacdes; informacdes publicas do certificado digital do servidor usado na encriptacdo do acesso via protocolo HTTPS;
consulta WHOIS*; consulta RDAP* (nova versdao WHOIS) sobre o dominio e as faixas de IP do servidor; e rota ldgica
(TRACEROUTE) do ponto de acesso a internet até o servidor de dados. (* A consulta de informacdes a partir de servigos
externos como WHOIS ou RDAP podem ter instabilidades durante o registro, ndo sendo possivel obter estas informacdes.)
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Informacdes sobre o conteddo: Registro dos enderecos URL de paginas navegadas pelo browser durante toda a sessdo de
navegacao do usudrio. Registro de URLs de todos os recursos acessados pelo browser internamente, sendo possivel verificar
os enderecos completos das requisicdes, cabecalhos de resposta HTTP, SHA256 do conteldo (quando disponivel) além de
outros detalhes. Cddigos fonte HTML capturados a partir do conteldo j& renderizado pelo browser, incluindo modificacdes
promovidas por cédigos javascript.

0Os momentos em que o cédigo fonte é registrado depende de algumas condicdes: 1) Na pagina corrente no acionamento do
inicio da gravacdo, a cada nova pagina navegada durante a navegagdo e, mesmo sem a mudancga de endereco url, a mesma
é monitorada a cada 120 segundos por mudancas em seu conteldo. Em caso de modificacdo do contelido, o cédigo fonte é
gravado novamente. 2) No momento do acionamento da captura de imagem estética é verificado se a pagina atual é igual ao
ultimo conteldo registrado. Caso o conteldo do cédigo fonte e endereco url sejam idénticos ao acionamento imediatamente
anterior, a gravacdo de novo cédigo fonte serd ignorada. Nao hd a possibilidade de ocultar partes do cédigo fonte registrado,
prevenindo exposicdao de determinados detalhes. Os mesmos sao salvos em sua forma integral conforme disponiveis e
renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a nao disponibilidade de algum
metadado durante o processo de coleta. Situacdes em que a codificacdo ou configuracao do servidor do site acessado
distoantes do padrao, indisponibilidades de servicos de consulta de dados e outras. Diante do grande volume de metadados
coletado nesta modalidade, a falta de uma determinada informacdo ndo constitui grande prejuizo em sua andlise ou razdo
suficiente para questionamentos.

2.4 Integridade dos arquivos através dos codigos HASH

Durante o processamento da captura, sdo gerados cédigos HASH dos arquivos registrados na da sessao. A partir destes
cédigos a integridade dos arquivos pode ser verificada a qualquer momento; para isso, basta gerar um novo cédigo HASH do
arquivo disponivel e compara-lo com o HASH constante do relatério, que estd protegido de alteracdes pela assinatura
certificada em procedimento explicado em seguida neste documento.

Sobre o cédigo HASH: E uma funcédo criptografica gera uma representacdo minima do contetdo do arquivo em um cédigo de
largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo escolhido. Caso o arquivo
tenha qualquer parte do seu conteldo alterado, mesmo um Unico caractere, o novo cédigo gerado serd divergente do inicial.
Por essa razao, o recurso de cdlculos hash sdo comumente usados para a verificacdo de integridade de arquivos. Existem
funcdes de hash que foram ultrapassados para a funcao de integridade de arquivos no momento da elaboragdo deste
documento, por exemplo, os calculos MD5 e SHAL. No momento ndo existem falhas conhecidas nas fungées SHA512 e SHA3-
512 escolhidas para este fim neste relatério, onde a sua combinacao cria segurancga adicional. Por fim, vale ressaltar que nao
é possivel resgatar o conteldo original a partir de um cédigo hash.

2.5 O relatoério PDF/A

Imediatamente apds a finalizacao do tratamento dos dados do registro, é gerado este relatério PDF com detalhes sobre a
aquisicao de dados e explicacbes gerais. O documento é criado em conformidade com o padrdao PDF/A-3B, um padrdo
internacional indicado para o arquivamento de documentos eletrénicos no longo prazo. Baseia-se na norma ISO 19005-2 e
orienta o mercado de software para manter a compatibilidade dos documentos gerados com as novas geragoes de leitores de
PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apds sua conclusdo, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido pela cadeia de
confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao especifica de confirmar que o
seu conteldo foi gerado pelo servico Verifact, através da validacdo da assinatura digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de comprovar a
data e hora em que o arquivo foi gerado, com a informacao da Hora Legal Brasileira emitida pelo relégio atdmico gerenciado
pelo Observatério Nacional. O Carimbo de Tempo é uma assinatura criptografica emitida pela certificadora homologada pelo
ICP/Brasil que confere prova de existéncia ao documento na referida data e hora de modo confiavel e regulamentado
dentro do territério Brasileiro. Ambos recursos protegem a integridade do documento contra alteracdes, desde que realizados
os procedimentos de validagao.

O Certificado Digital e o Carimbo de Tempo sdo gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil), administrada
pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a Casa Civil da Presidéncia da
Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da medida proviséria 2.200-2 de 24 de agosto
de 2001, que criou um sistema nacional de certificacdo digital, mantida e auditada por um érgdo publico e sob as regras de
um comité gestor com membros dos poderes publicos, sociedade civil organizada e pesquisadores académicos. Também se
qualificam dentro do item Il do artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no interior do
arquivo PDF. Caso haja qualquer minima alteracdo do conteldo do documento, as assinaturas perdem sua validade. Este
método permite que sejam inseridas novas assinaturas digitais no formato PADES sem a perda da validacdo de sua
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integridade. Uma nova assinatura com tecnologias incompativeis (CADES, imagens, textos, escrita e outros) ird prejudicar os
meios disponibilizados de validacao do registro dispostos no item 3 deste documento.

2.7 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexdo de internet. Ou seja, o objeto de
registro da plataforma sao dados obtidos a partir da conexao acessados meio de uma aplicacao dentro do ambiente seguro.
Portanto, as medidas de isolamento e coleta sdo realizadas com base neste escopo e a medida que o usuério interage com a
interface da plataforma, a Verifact ird realizar seu procedimento nos conteldos acessados, ndo importando sua origem, desde
que acessiveis dentro do seu ambiente.

O resultado consiste no registro da existéncia de determinado conteldo, em determinada localidade da internet, naquele
momento, tal qual evidenciado pelas imagens, videos, arquivos baixados e metadados técnicos coletados.

Neste contexto, a responsabilidade pela avaliacdo da confiabilidade da origem dos dados coletados na internet sempre sera
das partes envolvidas no processo, sendo passivel que nao haja um consenso sobre a confianca da fonte registrada. Nestas
circunstancias, a confiabilidade do processo da Verifact ndo é comprometida, e os requisitos técnicos e juridicos continuam
sendo cumpridos, porém, pode ocorrer um vicio na origem da informacdo que justifique sua desconsideracdao ou uma andlise
mais aprofundada, utilizando outros meios, como a consulta a um especialista técnico para obter informagdes além do escopo
da Verifact.

2.8 Seguranca e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e seguranca da
plataforma. Muitos destes documentos sdo renovados constantemente e sdo disponibilizados de de forma atualizada em
nosso website:

https://verifact.com.br

3. Validacao do registro

A validacao do registro consiste na verificacdo de integridade e origem do relatério PDF e integridade dos arquivos de
conteudo capturado e metadados técnicos, confirmando sua nao alteracao desde que foi gerado pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode haver sido
impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores, assinado com tecnologias
incompativeis, importado para outro documento e outras acdes que possam afetar a integridade o conteldo binario
originalmente assinado e validado na preservagao de integridade.

As operacOes de cépia do arquivo para dispositivos de armazenamento ou servicos online para transporte ndo afetam os
dispositivos de validacao, desde que nao alterem de nenhuma forma o conteldo bindrio dos arquivos. Bem como a insercao
de novas assinaturas no formato PADES (assinatura embutida no PDF), também ndo prejudica a verificacdo de sua
integridade.

No caso de impossibilidade de validacdo pelos meios disponibilizados, recomenda-se a consulta a um especialista técnico da
area para uma averiguacao aprofundada.

3.1 Validador Verifact
A Verifact oferece um meio de validagao online para os registros originados de seu servigo. Este recurso permite que pessoas
sem o conhecimento técnico possam realizar a validacdo dos contetdos de maneira facil e agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado apenas pelo
identicador, exigindo uma validacdo manual dos cédigos HASH, ou de forma automatica, anexando o relatério técnico PDF e
arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrugdes disponiveis:

https://valida.verifact.com.br

3.2 Validacao manual

A validacdo manual do documento é possivel através de recursos de acesso publico, porém, mais facilmente operados por um
técnico na érea.

Na validacdo manual devem ser observados os seguintes passos:

1. Validacao da integridade do relatério PDF
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¢ A integridade e origem do relatério podem ser mais facilmente verificadas no site https://validar.iti.gov.br disponibilizado
pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado PJ A3 e pertencer ao cnpj da
Verifact, valida-se o relatério.

* Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacdo de cadeias de confianca
da ICP/Brasil, com explicacao disponivel no site https:///iti.gov.br.

2. Validacao da integridade dos arquivos externos

¢ Realiza-se a validacdo de integridade dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua posse e
comparando o cédigo gerado com o constante no relatério. Se o relatério estiver validado e os cédigos HASH forem iguais,

consideramos valido o arquivo.
3. Validacao do conteudo do relatério

¢ Cabe ao interessado avaliar a coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar se o
contelido possui a origem no site e drea declarados, avaliar possiveis divergéncias envolvendo a hora de registro (horario
UTC/GMT-0 diponivel também), a confianca da origem das informacdes, completude da registro para explicitar os fatos
alegados e outras questoes.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes & Verifact.

Este registro foi realizado durante a vigéncia dos termos de uso (verifact_1.2.1).
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